中港科技产业创新协会（CH-KTIA） 跨境科研数据合规使用指引

1、 [bookmark: _GoBack]前言 本指引旨在规范中港科技产业跨境科研数据的收集、存储、传输和使用，确保数据安全、隐私保护及合规管理。

二、适用范围 本指引适用于所有涉及跨境（中国内地与香港、国际间）科研数据交换的研究机构、高校、企业及个人研究者。

三、数据分类与合规要求
1.公开数据（如政府公开数据、期刊论文数据）：可自由使用，但需遵循数据来源要求。
2.敏感数据（如个人信息、企业机密数据）：需获得数据授权，符合国家及地区数据保护法律（如《中华人民共和国数据安全法》《香港个人数据（私隐）条例》）。
3.限制性数据（涉及国家安全、核心技术的数据）：跨境传输需获得政府审批，遵循相关监管政策。

四、数据存储与安全
1.采用合规的存储平台，确保数据加密存储。
2.访问权限控制，仅限授权人员使用。
3.建立数据备份与恢复机制，防止数据丢失。

五、数据跨境传输要求
1.传输前需进行安全评估，明确数据传输的合法性。
2.采用安全的加密技术（如VPN、SSL）进行数据传输。
3.遵循合作协议及相关法律法规，确保数据不被滥用。

6、 法律责任 科研人员及机构在数据使用过程中，如违反数据合规要求，将承担相应法律责任，并可能影响研究合作或项目资助资格。

七、附则 本指引自发布之日起施行，并根据相关法律法规的更新适时调整。
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